











Soluciones Tema 1|

La necesidad de protegerse en la red

1. ¢) Fallo eléctrico

2. b) Un evento accidental o intencionado que puede ocasionar algin dafio en el sistema
informatico provocando pérdidas materiales, financieras o personales

3. d) Esel conjunto de programas, instrucciones y reglas informaticas que hacen posible
la realizacion de tareas especificas

4. a) Es el conjunto de los componentes fisicos de los que esta hecho el equipo, es decir,
la parte que se puede ver del ordenador, los componentes de su estructura fisica

5. d) Escompletamente fiable y segura
6. b) Descuidos y errores humanos

7. c¢) Las amenazas pueden clasificarse de dos formas como naturales, agentes externos
y agentes internos o como accidentes, errores y actuaciones malintencionadas

8. b) Usar caracteres consecutivos del teclado
9. b) No usar antivirus, es la puerta de entrada a muchos virus

10. a) Esel conjunto de herramientas disefiadas para proteger los datos durante su trans-
misién a través de una red de telecomunicacion
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Soluciones Tema 2

Los peligros posibles: los virus
informaticos

1. c¢) Es cualquier programa, documento o mensaje susceptible de causar danos e intro-
ducirse de forma no autorizada en las redes y sistemas informaticos. Dentro de esta
definicion estaran incluidos los virus, troyanos, gusanos, bombas logicas...

2. b) Esun acto inteligente y deliberado contra la seguridad del sistema derivado de una
amenaza basado en eludir los servicios de seguridad y violar la politica de seguri-
dad de un sistema. Es cualquier accion que comprometa la seguridad de la infor-
macion de un sistema

3. ¢) Un programa con la capacidad de replicarse a si mismo sin el consentimiento del
usuario y que infecta a otros programas modificandolos

4. d) Técnicas que se basan en ofrecer informacion falseada del sistema que ha sido
infectado por el virus para no despertar sospechas. Pueden modificar la cantidad
de memoria disponible, la fecha o el tamafio de los ficheros

5. ¢) Son el resultado de la ejecucion de las rutinas del virus. Pueden ir desde bromas
graficas inofensivas hasta dafos severos que afecten al rendimiento del sistema y a
la seguridad de datos y ficheros

6. d) Apertura trasera de puertas

7. a) Son dafos como consecuencia de la entrada del virus en el sistema independiente-
mente del cddigo danino que vaya a ejecutar
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8. a) Formateo de discos duros
9. b) Virus del sector de arranque

10. a) Reconocimiento de firmas de los equipos
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Soluciones Tema 3

Las soluciones: el antivirus

1. a) Reducir las vulnerabilidades de los sistemas, la probabilidad de amenazas y el
nivel de impacto

2. d) Son cualquier medida empleada para anular o reducir el riesgo de una amenaza.
Pueden ser medidas de prevencion que se aplican antes de que ocurra un incidente
o medidas de deteccion que se ponen en marcha durante el incidente

3. a) Cualquier medida empleada para reducir el impacto cuando se esta produciendo
un incidente contra la seguridad del equipo. También se las conoce como medidas
de correccion ya que se aplican después de que tenga lugar el incidente

4. b) Son medidas que implican el control de acceso fisico a los recursos y de las condi-
ciones ambientales en que tiene que ser utilizados (temperatura, humedad, sumi-
nistro eléctrico...)

5. «¢) Estan relacionadas con la protecciéon mediante herramientas y técnicas informaticas
como el cifrado, la autenticacion de usuarios...

6. a) Deteccion, identificacion y eliminacion

7. b) Permite a los programas antivirus detectar facilmente virus polimdrficos comple-
jos. Cuando se ejecuta el archivo que contiene el virus polimorfico, el virus puede
descifrarse para activarse

8. a) Un sistema que suministra un tiempo de respuesta rapido para que los virus se
puedan erradicar tan pronto como sean introducidos. Cuando un nuevo virus entra
en el equipo, lo captura, analiza, afiade los procedimientos de deteccién y protec-
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cidn, lo elimina y pasa la informacidn sobre este virus a los sistemas que ejecutan el
antivirus

9. d) Esel conjunto de decisiones que definen acciones futuras y los medios que se van a
emplear para conseguirlas

10. a) Esla definicion detallada de los pasos que hay que ejecutar para llevar a cabo una
serie de tareas de seguridad de los equipos
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Soluciones Tema 4

Oftros conceptos sobre seguridad
informatica

1. b) Es un dispositivo que se utiliza para proteger la red interna de una organizacion
mediante la separacion de la red interna de Internet, examinando todos los mensa-
jes que entran y salen de la red interna o de Internet para ver si cumplen los proto-
colos de seguridad especificados

2. ¢) Son los ataques que tratan de obtener nimeros de cuenta y claves de acceso a
determinados servicios de Internet y servicios de banca electronica, para realizar
operaciones fraudulentas que perjudican a los propietarios de esas cuentas

3. a) Son los mensajes de correo electronico con publicidad no solicitada por el destina-
tario

4. ¢) Sison muy sofisticados, van a necesitar una configuracion mas compleja

5. b) Proteccion de ataques que proceden de cualquier sitio, ya sea la red o de dispositi-
vos externos

6. a) Bloquear todos los paquetes con un tamafio superior al minimo permitido

7. d) Los individuos que generan millones de mensajes de correo electronico basura y
que saturan cada dia las redes y los servidores de los operadores de telecomunica-
ciones y proveedores de acceso a Internet

8. b) Darse de baja en estos correos spam
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9. a) Los atacantes usan virus y troyanos para conectar a las victimas desde su ordena-
dor a paginas web falsas de sus entidades bancarias y obtener sus datos, niumero
de cuenta y claves de acceso y de operacion

10. c) Las paginas web seguras comienzan por htps://
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Soluciones Tema 5

Actualizaciones del software

1. a) Es cualquier debilidad en el sistema informatico o software que pueda permitir a
las amenazas causar dafios y producir pérdidas

2. ¢) Es un complemento del navegador que tiene capacidad de interactuar con el
Sistema Operativo y con aplicaciones externas. Anade una funcionalidad adicional
0 una nueva caracteristica al software

3. d) Actualizar solo los dispositivos que tengan acceso a una red

4. a) Es cualquier otro software instalado en un equipo y que también debe mantenerse
actualizado

5. b) Esun software que bloquea las posibles acciones perjudiciales antes de que tengan
la oportunidad de afectar al sistema

6. b) Controla los accesos de los troyanos al equipo
7. «¢) Si, siempre, ya que pueden tener vulnerabilidades que deben ser corregidas

8. d) Son las actualizaciones de seguridad de un programa para corregir vulnerabilida-
des

9. d) Si, deben estar siempre actualizados a la tiltima version disponible

10. c) Las actualizaciones no modifican la interfaz grafica del software
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Soluciones Tema 1|

La necesidad de protegerse en la red

1.

Es el conjunto de herramientas disefiadas con el fin de

Seguridad informatica .
proteger los datos almacenados en un equipo.

Consiste en proteger la informacion y los sistemas de
informacion de un acceso, uso, divulgacion, alteracion,
modificacion, lectura, inspeccion, registro o destruccion
no autorizados.

Seguridad de la informacion

Es el conjunto de herramientas disefiadas para proteger
Seguridad de la red los datos durante su transmision a través de una red de
telecomunicacion.

Son las herramientas disefiadas para proteger los

Seguridad en internet recursos de una red privada frente a usuarios de otras
redes.
2.
. Averias de hardware, fallos de software, incendio,
Accidentes . - s
inundacion, fallo eléctrico
Errores De utilizacién, explotacion y ejecucion de los recursos
Actuaciones malintencionadas Robos, fraudes, sabotajes, intentos de intrusién
3.
3.1

a) Usar una combinacion de letras sin sentido

b) Incluir una mezcla de caracteres en mayuscula, mintiscula y numéricos
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c) Las contrasefias largas son mas seguras
3.2

a) Usar contrasenas robustas

b) Usar siempre la proteccion de un antivirus
c) Usar un cortafuegos

e) No ejecutar programas de origen desconocido

4.

Es un mecanismo densocriptografico que permite al receptor de un mensaje firmado digitalmente
identificar a la entidad originadora de dicho mensaje y confirmar que el mensaje no ha sido alte-
rado desde que fue firmado por el originador.
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Soluciones Tema 2

Los peligros posibles: los virus
informaticos

Entrada secreta a un programa que permite el acceso sin pasar por

T o .
rampa los procedimientos de acceso de seguridad.

Codigo introducido en programa legitimo que explota cuando se
Bomba légica dan ciertas condiciones como la presencia o ausencia de ciertos
archivos, una fecha...

Programa, aparentemente 1til, que contiene un cédigo oculto que
Caballo de Troya al invocarse lleva a cabo funciones perjudiciales, no deseadas o no
autorizadas.

Programa que, sin ser percibido, toma el control del sistema
Zombi conectado a internet y usa ese ordenador para lanzar ataques que
hacen dificil seguir la pista al creador.

Pueden propagarse de un sistema informatico a otro si los dos
Gusanos sistemas estan conectados por la red, por ejemplo, mediante el uso
del correo electrénico.

Consumen la memoria del sistema infectado mediante la

Bacterias o 1ee . . P
realizacion de multiples copias sucesivas de si mismos.

Se adjunta por si mismo a los archivos ejecutables y se replica
Virus parasito cuando el programa infectado se ejecuta, infectando a otros
archivos ejecutables.

Un virus disefiado para evitar la deteccion por parte de un

Virus furtivo ..
antivirus.

IFCT106PO / Protecciéon de equipos en la red pg. 19




Un virus que se modifica con cada una de las infecciones,

Virus polimorfico . k . - . .
p haciendo imposible la deteccién por la “firma” del virus.

Son capaces de replicarse a si mismos, no necesitan la
intervencion de un usuario para su propagacion. Una vez que
infectan un sistema crean copias en la memoria y se extienden a
otros equipos conectados a la misma red.

Gusanos (worms)

Este tipo de software cuando infecta a un sistema guarda

Software espia o Spyware . - . L
p Py informacion sobre la actividad del usuario sin que este lo sepa.

Es un software dafiino que llega a través del email y usa las
Virus de correo electronico caracteristicas del software del correo electrénico para replicarse
a través de Internet.

3.

El virus esta inactivo por lo que no realiza ninguna actividad.

Fase latente o inactiva . ) . .
No todos los virus tienen esta fase en su ciclo de vida.

El virus coloca copias idénticas a si mismo en otros programas
o en areas del sistema haciendo que ahora cada programa
infectado contenga copias del virus, que a su vez entrardn en
fase de propagacion.

Fase de propagacion

El virus se activa para llevar a cabo la funcion para la que se

Fase de activacion .
cred.

El virus realiza la actividad para la que se programo, que
Fase de ejecucion puede ser inofensiva como un mensaje en la pantalla, o
perjudicial como la destruccién de programas o archivos.
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Soluciones Tema 3

Las soluciones: el antivirus

1.

Indica al software déonde y cémo realizar la bisqueda. Compara
Motor de analisis archivos que contiene el ordenador con los virus conocidos que hay
en los archivos de firma.

Son una base de datos de virus conocidos y sus acciones. Contiene los

Archivos de firma - .
patrones de los virus conocidos.

Lleva a cabo las siguientes funciones:

- Seguimiento de la actividad en el sistema informatico
Moddulo de control - Proteccién y prevencion del sistema
- Deteccidn de codigos maliciosos

- Configuracién del funcionamiento del antivirus.

Desempenia las siguientes tareas:

) - Genera alarmas y lleva a cabo un registro de las incidencias
Moédulo de respuesta o
- Bloquea servicios y programas sospechosos

- Desinfecta programas y documentos infectados.

2.

Eran exploradores simples que detectaban virus conocidos,
Primera generacion reconociendo su patron y estructura o buscando cambios en la
extension.

Son exploradores heuristicos, es decir, emplean reglas heuristicas
Segunda generacién para buscar posibles infecciones por virus. Buscan fragmentos de
cddigo y comprueban la integridad de los programas.
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Son programas que detectan la actividad. Residen en la memoria e

Tercera generacion . i . - .
identifican un virus por su accion mas que por su estructura.

Este software ofrece una proteccién integral. Son paquetes
compuestos por una gran variedad de técnicas antivirus usadas
Cuarta generacion conjuntamente. Incluye componentes de exploraciéon y deteccion de
acciones y capacidad de control de acceso que limita la posibilidad
en entrada de los virus en el sistema.

3.

b) Escaner basado en el reconocimiento de “firmas”, de cédigos maliciosos y de patrones cono-
cidos en un codigo ejecutable, empleando una base de datos de virus conocidos

¢) Monitor residente que ofrece proteccion en tiempo real analizando cualquier archivo antes de
ser utilizado o de ser descargado de internet

d) Analisis heuristico para detectar virus nuevos al reconocer un coédigo con comportamiento
sospechosos

e) Comprobacion de la integridad de los archivos del sistema para alertar al usuario de cualquier
cambio de tamano en los archivos

f) Anadlisis del comportamiento para detectar cualquier accion sospechosa o peligrosa que se
realice en el sistema informatico

4.

Es un protocolo de autenticacion de redes de ordenador creado por el MIT que permite a dos or-
denadores en una red insegura demostrar su identidad mutuamente de manera segura. Permite
una autenticacion mutua: tanto cliente como servidor verifican la identidad uno del otro.
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Soluciones Tema 4

Oftros conceptos sobre seguridad
informatica

Determina los tipos de servicio de Internet a los que se puede
Control de servicio acceder. Filtrara el trafico valiéndose de las direcciones IP y del
numero de puertos TCP.

Determina en qué direccion se pueden iniciar las solicitudes de
Control de direcciéon servicios particulares y en qué direccion se les permite el paso a
través del firewall.

Controla el acceso a un servicio, en funciéon de qué usuario es el

Control de usuario [
que estd intentando acceder.

Controla como se utilizan los particulares. El cortafuegos puede
Control de comportamiento | filtrar el correo spam o puede permitir el acceso externo sélo a
una parte de la informacién de un servidor web local.

2.
Es un nimero que permite identificar, de manera jerarquica y logica, la interfaz
P de un equipo que se encuentra conectado a la red y que emplea un protocolo de
seguridad.
TCP Es uno de los principales protocolos que permite que las maquinas que estan

comunicadas controlen el estado de la trasmision y lo hagan de manera segura.

Permite el envio de datagramas a través de la red sin que se haya establecido
ubDP previamente una conexion, ya que el propio datagrama incorpora suficiente
informacién de direccionamiento en su cabecera.

Es una red informatica o un servidor, que acttia como intermediario entre las

Prox . . . .
Y peticiones de recursos que realiza un cliente a un servidor.
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3.

Filtran el trafico basandose en combinaciones de diferentes

Filtros de paquetes campos de las cabeceras IP, TCP y UDP de cada mensaje.

Funcionan como “pasarelas de aplicaciéon”. Analizan todos
Gateways de aplicaciones o | los paquetes de datos de un determinado servicio o aplicacion
servidores Proxy teniendo en cuenta las reglas del protocolo y el estado de la
sesion.

Acttian a nivel de circuito, es decir, mantienen el estado de
cada sesion a través del cortafuegos y cambian las reglas
del filtrado dinamicamente segtin lo definido en la politica
seguridad.

Stateful inspection o de
filtrado dindmico de
paquetes

Tienen propiedades que son la combinacién de las propiedades

Hibrid .
1ordos de los cortafuegos anteriores.
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Soluciones Tema 5

Actualizaciones del software

Es la primera puerta de entrada por la que puede pasar cualquier
tipo de malware, ya que es con el que accedemos directamente

a Internet y es uno de los elementos imprescindibles y mas
utilizados en los equipos.

Navegador web

Es un complemento del navegador que tiene capacidad de

Plugins . . . S
interactuar con el sistema operativo y con aplicaciones externas.

Es el programa o conjunto de programas que efecttian una gestion
Sistema operativo de los procesos basicos de un sistema informatico y que permite la
ejecucion del resto de operaciones.

Extra de seguridad importante para proteger los equipos y

Programas de seguridad . e ' : s
& & dispositivos, pero también contienen vulnerabilidades.

2,

b) Controla las modificaciones en la logica de archivos ejecutables

c) Evitar contenido ejecutable en correo electrénico y mensajeria instantdnea
d) Controla la iniciacién de las comunicaciones en la red

Podemos apoyarnos en el empleo de software de bloqueo de acciones cuya funcién es bloquear
las posibles acciones perjudiciales antes de que tengan la oportunidad de afectar al sistema. Es
capaz de controlar los siguientes comportamientos:

— Intentos de abrir, visualizar, borrar y modificar archivos.
- Intentos de formatear unidades de disco.

— Modificaciones en la logica de archivos ejecutables.

— Modificaciones de las configuraciones criticas del sistema.

— Evitar contenido ejecutable en correo electronico y mensajeria instantanea.
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— Iniciacion de las comunicaciones en la red.

3.
Algunos ejemplos podrian ser:

- SECUNIA PSI: herramienta de seguridad disefiada para detectar programas y plugins vul-
nerables y desactualizados que requieran de parches de seguridad y que pueden exponer al
equipo a ataques que rara vez son bloqueados por antivirus tradicionales.

- TECHTRACKER FREE: permite informar al usuario cuando algin programa de los que se
encuentra en su base de datos y estd instalado en el equipo del usuario se encuentra desac-
tualizado.
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